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CYBERSICHERHEIT

Der Schutz gegen die
unsichtbare Gefahr

Seit Jahren steigt die Zahl der Angriffe und Scha-
den bei deutschen Unternehmen durch Cyberkri-
minalitat. Statistisch gibt es alle 39 Sekunden einen
Angriff - auch gegen Vermieter. Wie kdnnen sich
Wohnungsunternehmen schitzen? Berichte aus
der Praxis zeigen wichtige Handlungsfelder auf.

Von Holger Hartwig

och in den Anfingen bei der
Entwicklung eines umféngli-
chen Schutzkonzeptes gegen
kriminelle Hacker steckt die
Wohnungsgenossenschaft
Eberswalde 1893 eG (1893).
Tino Fischer ist bei der Genossenschaft
im Fachbereich ,Field of Experts* fiir das  Holger Hartwig
Management digitaler Tools, Prozesse und ~ Agentur Hartwig 3c

die Hauptherausforderung. ,Allen 52 Mitarbeitenden
muss im taglichen Umgang mit der Technik bewusst
sein, dass es nicht mehr um die Frage geht, ob wir
durch Cyberkriminelle angegriffen werden, sondern
wie wir am Tag X mit einem Angriff professionell
umgehen.“

Gemeinsam mit den Partnerfirmen und Spezia-
listen wiirden seit Jahresbeginn 2025 intensiv — auch
mit Phishing-Angriffen — alle digitalen Prozesse auf

Daten verantwortlich. Er sagt: ,Natiirlich HAMBURG/LEER
priifen wir gemeinsam mit unseren Part-
nerfirmen regelmaflig, wie wir mit Blick auf die Da-
tensicherheit bei unseren technischen Anlagen und
in der gesamten IT aufgestellt sind. Aber wir wissen,
dass wir noch strategischer und kontinuierlicher an
dem Thema arbeiten miissen, um uns in Zeiten stei-
gender Datenkriminalitét zu schiitzen.”

Umgang am Tag X ist entscheidend

Es reiche beispielsweise nicht mehr aus, dass — wie
bei der 1893 seit Jahren gewéhrleistet — alle Daten
auf externen Servern gesichert sind. ,Unser Kernge-
schift ist die Wohnungswirtschaft. Das Kerngeschaft
der Cyberkriminellen ist der erfolgreiche Angriff auf
Unternehmen®, macht Fischer die Herausforde-
rung deutlich. Es gehe darum, die Moglichkeiten des
Fremdzugriffs auf die IT-Infrastruktur inklusive aller
technische Anlagen, die die 1893 in ihren Hausern
einsetzt, systematisch zu verringern. Fiir Fischer sind
— neben der guten Zusammenarbeit mit allen Her-
stellern IT-gestiitzter Anlagen — die Mitarbeitenden

Schwachstellen durchleuchtet. Fischer: ,Wie in jedem
anderen Unternehmen ist auch bei uns der User und
sein Umgang mit den digitalen Werkzeugen eine der
grofiten Herausforderungen.” Deshalb habe man in
einem zweiten Schritt Ende April zu einem Workshop
eingeladen, um das Bewusstsein der Mitarbeitenden
zu stérken. Es miisse gelingen, jedem Mitarbeiten-
den zu verdeutlichen, dass die Frage der digitalen
Sicherheit ,nicht irgendwo in einem dunklen Keller
beantwortet wird, sondern vor allem durch die per-
manente Achtsambkeit eines jeden Systemnutzers®.
Fischer: ,Entscheidend ist dann, dass es einen funkti-
onierenden Austausch im Unternehmen gibt. Bei uns
kann iiber ein Ticketing-System jeder Mitarbeitende
schnell und unkompliziert das IT-Team tiber Auffil-
ligkeiten informieren.”

IT-Sicherheit im Unternehmen ist
nicht nur Sache der IT

,Die IT-Sicherheit macht bei uns die IT“ — dieses
Denken der Mitarbeitenden war bei der Kommunalen
Wohnungsgesellschaft mbH Erfurt (Kowo) vor drei
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Digitale Daten brauchen Schutz: Wohnungsunternehmen sichern sich zunehmend gegen Cyberangriffe -
technisch, organisatorisch und durch geschulte Mitarbeitende

Jahren bei der Priifung samtlicher Prozesse sowie
aller technischen Anlagen auf IT-Sicherheitsrisiken
eine der zentralen Erkenntnisse. Patrick Ziegler, der
bei dem Erfurter Unternehmen Ansprechpartner fiir
die IT-Sicherheit ist, erinnert sich: ,Wir mussten
feststellen, dass der sichere Umgang mit Technik und
Daten im Arbeitsalltag hiufig als unscheinbare Aufga-
be wahrgenommen wird und daher bislang bei vielen
Mitarbeitenden nicht im Mittelpunkt stand. Umso
wichtiger ist es, das Bewusstsein fiir dieses Thema
gezielt zu schérfen und seine Bedeutung starker in
den Fokus zu riicken.” Bei dem abteilungsiibergrei-
fenden Projekt lag — neben der Bestandaufnahme
aller relevanten Strukturen — der Fokus auf der Fra-
ge: Wie leben die Kowo-Mitarbeitenden das Thema
IT-Sicherheit? Dabei ging es um den Umgang mit
Passwortern, dem Sperren von PCs sowie um die
Herangehensweise bei eingehenden E-Mails. So habe
man sich als Erstes an der Phishing-Mail-Simulation
des Verbands Thiiringer Wohnungs- und Immobi-
lienwirtschaft eV. (vtw) beteiligt. Ziegler: ,Es hat
sich gezeigt, dass das Verhalten der Mitarbeitenden
mafigeblich zur Risikolandschaft im Unternehmen
beitragt.”

IT-Sicherheit mit Strategie durch
Schulungen und Tests

Erste Gesprache mit Mitarbeitenden zu diesen The-
men hétten nicht den gewiinschten Erfolg gebracht
und ,uns wurde klar, dass wir eine umfassende
Strategie bendétigen.” Unter Einbeziehung des »

Die verschiedenen Arten
von Cyberattaken

Als Cyberattacke wird ein unzuléssiger, vorsatzlicher Zugriff auf das IT-
System bezeichnet, der mit dem Ziel erfolgt, das angegriffene Unterneh-
men materiell, technisch oder finanziell zu schdadigen. Dabei geht es um
das Offenlegen, Deaktivieren, Zerstéren oder Veréndern von Daten.

Ransomeware-Attacke

Die Zielsetzung dieses Angriffs ist das ,Aussperren” eines Unterneh-
mens aus den eigenen Systemen oder das Verschliisseln von Daten. Das
Unternehmen wird erpresst, erst nach einer Lésegeldzahlung wird der
Zugriff auf die Daten wieder freigegeben.

DDoS Rekord-Angriff
Bei diesem Angriff handelt es sich um das gezielte Lahmlegen von Sys-

temen durch bewusst erzeugte Uberlastung dieser Systeme. Es werden
fremde Netzwerke ,gekapert, um die Funktionsweise der Dienste zum
Zusammenbruch zu bringen.

Datendiebstahl

Diese Attacke ist weitgehend bekannt. Ziel ist es, mit den unterschied-
lichsten Methoden auf sensible Daten (Bank- und Kreditkarteninfor-
mationen, Kundendaten) zuzugreifen und diese weiter zu verkaufen.
Fur das betroffene Unternehmen ist ein derartiger Diebstahl mit viel
Aufwand und einem Vertrauensverlust bei den Kunden verbunden

Netzwerkangriff
Bei diesem kriminellen Akt geht es darum, in ein Netzwerk einzudringen

und Daten abzugreifen oder Funktionsweisen eines Netzwerkes, zum
Beispiel auch Heizungsanlagen oder Zugangssystemen zu Hdusern, zu
beeintrachtigen.
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,Jeder muss mit einem
Cyberangriff rechnen.”

Die bestmégliche Absicherung im Falle
eines kriminellen Hackerangriffs — das
ist das Ziel einer Cyberversicherung. Der
Versicherungsfachmann Udo Walther
hat sich auf die Beratung von Woh-
nungsunternehmen spezialisiert. Der
Regionalleiter Versicherungen bei der
Dr. Klein Wowi Finanz AG zeigt auf, wo-
rauf es ankommt.

Herr Walther, nennen Sie die drei wich-
tigsten Griinde, warum eine Cyberver-
sicherung fiir ein Wohnungsunterneh-
men eine Selbstverstdndlichkeit sein
sollte.

Es ist unbestritten, dass jedes Un-
ternehmen, das ein Datennetzwerk be-
treibt, mit dem Risiko leben muss, Ziel
eines Hackerangriffs zu werden. Aktu-
elle Statistiken sagen aus, dass mehr
als 80 % aller deutschen Unternehmen
iiber alle Branchen hinweg bereits Op-
fer oder Ziel eines Cyberangriffs waren.
Kurzum: Jeder muss damit rechnen,
dass es ihn frither oder spéter — salopp
formuliert —  erwischt®. Die Versiche-
rung ist dann aus mehreren Griinden
sehr hilfreich: erstens, um den Scha-
den durch professionelle Unterstiit-
zung im Umgang mit den Angreifern
zu minimieren, zum Zweiten, um die
Arbeitsfahigkeit so schnell wie moglich
wiederherzustellen, zum Dritten, um
Kosten fiir die Betriebsunterbrechung
im eigenen Hause refinanziert zu be-
kommen, und zum Vierten, um sich
auch gegen Forderungen von dritter
Seite, beispielsweise durch Verstofie
gegen die Datenschutzgrundverord-
nung, abzusichern. Denn: Jeder erfolg-
reiche Angriff, der sich auf personen-
bezogene Daten ausgewirkt hat, ist bei
der zustédndigen Aufsichtsbehdrde zu
melden.

Gibt es bereits Erfahrungen mit Angrif-
fen auf Wohnungsunternehmen?

Ja, wir hatten bei unseren Kunden,
die heute zu 90 % eine Versicherung
haben, bereits mehrere Fille. Bei-
spielsweise wurde der Kommunikati-
onsserver inklusive der Telefonanlage

INTERVIEW MIT UDO WALTHER

lahmgelegt, so dass Kontakt zu Kunden
und Geschéftspartnern tiber mehrere
Wochen nicht méglich war. Bei einem
anderen Fall wurde die Buchhaltung
durch einen Angriff angewiesen, offene
Posten an einen Bauunternehmer zu
uberweisen, was leider falschlicher-
weise auch gemacht wurde. Das iiber-
wiesene Geld — einige tausend Euro
— war weg. Grundsatzlich muss man
feststellen: Die Angriffe unterschei-
den sich nicht von den Attacken auf
andere Branchen. Den Kriminellen ist
es vollkommen egal, wo sie erfolgreich
sind. Die Schéden reichen bei den An-
griffen bis hin zu Millionenbetrédgen,
im Durchschnitt sind es laut Gesamt-
verband der deutschen Versicherungs-
wirtschaft (GDV) aktuell 45.000 €.
Welche Daten sind fiir Hacker bei einem
Vermieter am interessantesten und
sollten daher im Fokus des Schutzes
stehen?

Bekannt sind aktuell vier Arten
von Angriffen: 2023 ist bei einem Un-
ternehmen in Berlin die gesamte In-
frastruktur lahmgelegt worden. Die
Mieterdaten wurden verschliisselt,
insgesamt ging der Schaden in die
Millionen. Zweites Angriffsziel sind
Manipulationen an Uberwachungs-
systemen, beispielsweise an der Ein-
gangstiirsteuerung von Hausern. Hier
musste das betroffene Unternehmen
mehrere Monate daran arbeiten, bis
alles wieder funktionsfahig war, auch
das kostete einen siebenstelligen Be-
trag. Drittes Beispiel ist ein Eingriff in
die Datencloud: Hier waren etwa Da-
ten von 1.000 Mieterinnen und Mietern
offentlich zugénglich, was zu Strafen
wegen Verstoflen gegen den Daten-
schutz fiithrte und der Reputation des
Unternehmens massiv geschadet hat
und zu zusatzlicher Mieterfluktuation
gefiihrt hat.

Das letzte Beispiel kommt aus dem
Bereich des Internet-of-Things (IoT):
Es war ein Angriff auf die Heizungsan-
lagen und die Fahrstiihle, die Heizun-
gen wurden abgeschaltet und die Mie-
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ter haben darauf die Mieten gekiirzt.
Es gibt ausreichend Einfallstore, die
— wenn ein Angriff erfolgreich ist — fiir
die Vermieter massive Schwierigkeiten
mit sich bringen kénnen.

Worauf sollten die Wohnungsunterneh-
men achten, wenn Sie eine Cybersecu-
rity-Versicherung abschlieBen wollen?

Ich sehe drei wesentliche Punkte:
Der Anbieter sollte den Baustein Fo-
rensische Dienstleistungen im Port-
folio haben, das heifdt, IT-Spezialisten
sollten sich um den Cybervorfall sofort
kiimmern. Die Qualitiat der Anbieter
unterscheidet sich durchaus, deswe-
gen sollten die Kosten fiir die Police
nicht ausschliefllich entscheidend sein.
Die giinstigste Police muss nicht im-
mer die beste sein. Zum Zweiten sollte
immer auch darauf geachtet werden,
dass neben Eigenschéden auch Haft-
pflichtschéden an Dritten abgedeckt
werden. Dritter Aspekt sind die Ver-
tragsbedingungen mit dem Punkt
Obliegenheiten. Dabei geht es um die
Frage, wozu die Unternehmen als Ver-
sicherungsnehmer verpflichtet sind.
Hier kommt es auf exakte Formulie-
rungen an, beispielsweise, ob das Un-
ternehmen nachweisen konnen muss,
dass immer der aktuellste Stand der
Software auf allen eingesetzten Ge-
riten installiert war. Gute Versicherer
machen vor Vertragsabschluss zudem
eine gute Analyse und checken durch
Tests ab, ob und wo der Versicherungs-
nehmer Einfallstore haben konnte.
Wie hoch sind die Kosten fiir eine gute
Cyberversicherung?

Meine Erfahrung ist, dass die meis-
ten Geschéftsfiihrer und Vorstande
iiberrascht sind, wie niedrig die Kosten
sind. Es kommt natiirlich darauf an,
welche Schutzbausteine gewahlt wer-
den und wie grofl das Unternehmen
ist. Einen guten Versicherungsschutz
kann es bereits bei jahrlichen Kosten
ab 1.500 € geben.

Vielen Dank fiir das Gespréch.
Das Interview fahrte Holger Hartwig

Bilder: Dr Klein; Kowo
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Betriebsrates habe man eine Informationskampa-
gne aufgesetzt und sich mit den Firmen Cancom
und Knowbe4 unter anderem fiir Penetrationstests
beziehungsweise professionelle Schulungen zwei
erfahrene Partner gesucht. Mit der Firma Cancom
wurde eine erste umfassende Analyse des Status Quo
vorgenommen. ,Eine sehr erdende Erfahrung war das
Thema Passwortstruktur. Die Experten haben es in
einem Test innerhalb von sechs Stunden geschaftt,
aus verschiedenen Datenbanken Infos zu generie-
ren. Bei den Rechnern, bei denen der Zugriff gelang,
wurde der Mailversand iibernommen. Das war ein
Aha-Effekt fir das gesamte Haus.“ Viele hielten sich
bei der Passwortwahl zwar formal an die Vorgaben
— etwa Grofbuchstaben, Zahl und Sonderzeichen —,
setzten diese aber in vorhersehbarer Reihenfolge um.
Ziegler: ,Wir haben ein internes Schulungskonzept
aufgestellt, welches unter anderem aus Priasenz-
Schulungen und wiederabspielbaren Lernvideos be-
steht. Beispielsweise schulen wir, was ein sicheres
Passwort benétigt und wie man es erstellt.“ Mit der
Herangehensweise sei es zusatzlich gelungen, das
Verstandnis fiir die Gefahren eines ungesperrten
Rechners stark zu stérken. Zweites Projekt war ein
strukturierter Phishingtest auf Basis der Knowbe4-
Plattform. Ziegler: ,Wir haben den Test am Ende alle
zwei Wochen vorgenommen. Die Mitarbeitenden
haben immer besser verstanden, dass sie selbst ein
ganz wesentlicher Teil der IT-Sicherheit sind.”

Niedrigschwelliger Ansatz mit
Schulungsvideos im Netflix-Stil

Worauf es mit Blick auf mehr Sicherheit ankommt?
Auf die Kontinuitat. Ziegler: ,Sicherheitsthemen er-
fordern eine kontinuierliche Erinnerung — eine ein-
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The Inside Man - Staffel 1 — Episode 2 — Soziale Kontakte

n O Viomodd W Mz 2006 M) Dosamber 2021

Bei der Kowo in Erfurt wird die Cyberschulung
per Videos im Netflix-Stil durchgefiihrt

malige Mafinahme geniigt nicht, um langfristiges
Bewusstsein und sicheres Handeln zu verankern.”
Der Kowo sei ein niederschwelliger Ansatz wich-
tig. ,Die Mitarbeitenden erhalten nun beispielsweise
einmal im Quartal ein Schulungsvideo im Netflix-
Stil mit einer Lange von bis zu sieben Minuten.” Als
zweiten Erfolgsfaktor sieht der IT-Experte, dass die
Mitarbeitenden auf Meldungen an die IT immer ein >

(R —

close to you

umbauenimkopf.de
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Feedback bekommen. ,Wir haben einen Meldebut-
ton fiir Phishing-Verdachtsnachrichten in Outlook
integriert. Uber diesen Button haben wir viel mehr
an Informationen bekommen. Im Haus ist sogar eine
kleine Challenge entstanden, wer die meisten Fake-
Mails identifiziert.”

Wie es weitergeht? Ziegler: ,Wir werden gezielt
weitere Penetrationstests durchfithren, auch mit Ele-
menten des Social-Engineering. In Zukunft kommt
dann vielleicht auch Mal ein Techniker, der sich als
Telekom-Mitarbeiter ausgibt, so dass wir beobach-
ten konnen, ob und wie weit er im Unternehmen an
technischen Anlagen frei agieren kann.”

Dank Versicherung ,glimpflich
davongekommen”

Wahrend sich die 1893 und die KoWo vor Angriffen
schiitzen, weif} die Markische Baugenossenschaft eG
mit Sitz in Berlin-Charlottenburg bereits, wovon die
Rede ist, wenn es um das Unwesen von kriminellen
Datenjdgern geht. Neben dem technischen Aspekt
geht es dann auch um die Frage der Wahl der rich-
tigen Versicherung — am besten, bevor der erste
Cyber-Angriff erfolgt. In dieser Hinsicht hatte die
Mérkische Baugenossenschaft eG im Jahr 2021 Gliick,
dass bei einem Angriff auf das IT-System — es gab
eine Sicherheitsliicke bei Microsoft, die Hacker nutz-
ten, bevor die offizielle Warnung an die Kunden er-
folgt war — eine Versicherung bereits abgeschlossen
war. Thomas Erdt, Vorstand der Baugenossenschaft,
erinnert sich: ,,Ohne die Versicherung, die uns sofort
unterstiitzt hat, waren wir damals nicht so glimpflich
davongekommen.“ Nach den Erfahrungen vor vier
Jahren habe man das Thema IT-Sicherheit auf allen
technischen Ebenen neu betrachtet und dabei alle
Mitarbeitenden gezielt eingebunden.

Restrisiko eines erfolgreichen
Angriffs besteht immer

Aus Sicht von Erdt ist es wichtig, dass sich die Bran-
che bewusst werde, dass es viele Bereiche gibt, bei
denen Daten abgegriffen oder Technik fremd ge-
steuert oder gar lahmgelegt werden konnte. ,Das
reicht von Immobiliendaten, Informationen zu den
Mietern und Abrechnungsdaten bis hin zu Zugriffen
auf die Steuerung der Haustechnik oder die digitalen
Schlieflsysteme.” Fiir Erdt steht fest, dass bei allen
Vorsichtsmaffnahmen immer ein Restrisiko eines
erfolgreichen Angriffs bleibt, da die Einfallstore fiir
Hacker so zahlreich sind. ,Eine Cyberversicherung
ist aus meiner Sicht ein Muss. Wenn der Fall der Falle
eintritt, dann ist es unverzichtbar, innerhalb kiir-
zester Zeit Unterstiitzung durch den Versicherer zu
erhalten. Ohne die Versicherung und deren Experten
hétten sie nicht gut ausgesehen. ,Man kann mit einem
solchen Schutz deutlich besser schlafen, ist sich
Erdt sicher — und hofft, dass seine Genossenschaft
so schnell die Versicherung nicht wieder in Anspruch
nehmen muss.
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Bausteine der Cybersversicherung

Pravention

- Risikoanalyse
- Erstellung eines Cyber-Krisen-

plans

Haftpflichtanspriiche

- Prufung fremder Anspriiche
gegen das Unternehmen

- Abwehr oder Erfiillung

- Sensibilisierung fiir Mitarbeiter

- Online-Trainings

Eigenschaden
- in Folge Erpressung, Betrug
und Diebstahl

Betriebsunterbrechung
- Ertragsausfall
- Fortlaufende Kosten

- Bedienfehler
- Hard- und Software

Quelle: Dr. Klein

Vier Handlungsfelder nach einem
Cyberangriff

Auch Robert Kutscher, Prokurist und Leiter Perso-
nal/Organisation/IT bei der Wohnungsgesellschaft
Schwerin mbH (WGS), weif}, wovon er spricht, wenn
er {iber Datensicherheit redet. Ein Angriff auf die
WGS im Jahr 2021 sorgte fiir einen Gesamtschaden
mit sechstelliger Euro-Summe. Kutscher: ,Wir ha-
ben daraus viel gelernt und sind iiberzeugt: Wenn
wir noch einmal angegriffen werden sollten, dann
bleiben wir handlungsfihig.“ Er definiert fiir die Cy-
bersicherheit vier zentrale Aspekte: ,Als erstes soll-
te jedes Unternehmen fiir sich definieren, was die
iiberlebenswichtigen Prozesse, wie zum Beispiel das
Lastschriftverfahren, sind, und klidren, welche Tech-
nologie dahintersteckt und wie eine Absicherung
durch Notfall- und Sicherheitspldne erfolgen kann.”
Zweiter Aspekt ist die wirtschaftliche Absicherung
und die Frage der Unterstiitzung im Angriffsfall durch
die Cyberversicherung. , Wichtig ist, darauf zu achten,
dass auch die Betriebsunterbrechung mitversichert
ist. Zudem sollte auch gepriift werden, ob die IT-
Dienstleister ebenfalls versichert sind.“ Als drittes rat
der WGS-Prokurist, dass die Mitarbeitenden immer
wieder fiir diese Thematik sensibilisiert werden miis-
sen, ,auch wenn das nervig und herausfordernd ist®.
Zu guter Letzt ist Kutschers Empfehlung, auch eine
durchdachte Kommunikationsstrategie in der Schub-
lade zu haben. ,Mieter und Geschéftspartner sollten
umgehend informiert werden, wenn ein Cyberangriff
erfolgt ist, damit sie wissen, was die Auswirkungen
sind und was sie gegebenenfalls zu machen hatten.”
Denn eines hat Kutscher neben dem Schaden in Er-
innerung behalten: Bis das Unternehmen wieder voll
funktionsfahig war, hat es 2021 etwa drei Monate
gedauert und der Schaden sei nicht nur in wirtschaft-
licher Hinsicht erheblich gewesen. —
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